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Um dos principais objetivos a serem estabelecidos pororganizagées da América Latina é reverter os
efeitos deixados pela crise nos precos de commodities durante o ano de 2015, a partir do qual os
orgcamentos para inovag¢do foram reduzidos. Isso aumentou a distincia em relagdo ao gasto médio
despendido por empresas globais em Tecnologia da Informagdo (Tl) enquanto aceleradora de

negocios.

Enfrentando uma nova realidade na qual o mundo dos negdcios, os concorrentes e as demandas dos
consumidores/cidaddos mudaram, essas empresas buscam vantagens competitivas que
correspondem a um processo de transformagdo digital. No entanto, adotar estas tecnologias
aceleradoras de inovagdo traz novos riscos, pois ndo se trata apenas de adotaruma tecnologia, mas
também de reavaliara seguranga para suporiaro crescimento e o desenvolvimento de novas ameagas,

como os ataques DDo S (Distributed Denialof Service).

Neste documento, analisamos como estes desafios reforcam a necessidade de as empresas
protegeremsuas informagoes e sistemas por meio de solu¢cées que visam fortalecer sua estratégia de
seguranga, como visualizadores de rede. Esses visualizadores permitem que as empresas tenham uma
consciéncia mais detalhada do seu trafego e determinem quais sdo os pontos de risco abertos pelos
aceleradores de inovagdo, como a Internet das Coisas (loT). Essa tarefa ndo pode ser adiada para

amanha, pois hoje os riscos sdo latentes.
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I. OPINIAO DA IDC

Em termos globais, a América Latina € uma regidao que enfrenta um forte desafio na adogéao de
tecnologia da informacao (Tl), uma vez que os gastos médios representam metade dos gastos que
empresas do mundo inteiro alocam para esta questdo. Como visto na Figura 1, que compara a adogéo
de Tl como porcentagem do produto interno bruto (PIB), em 2016 as organiza¢cdes no mundo inteiro
(WW) investiram 1,72% do seuPIB em TI. Na América Latina, esta porcentagem foide 0,84%, um indice

afetado pelacrise internacional impulsionada pelos pregcos mais baixos de commoditiesem 2015.

TABELA 1

Porcentagem de Adocaode Tl em Relacdo ao PIB das Empresas na América

Latina e no Mundo

Porcentagem
de Adocaode
Tl em Relagao
ao PB

2014 2015 2016 2017 2018 2019 2020

América Latina 0,95% 0,85% 0,84% 0,89% 0,93% 0,98% 1,0
2%

Mundo 1,80% 1,71% 1,72% 1,75% 1,79% 1,84% 1,8
7%

Fonte: IDC

A IDC acredita que, nos préximos cinco anos, as organizagdes da América Latina irdo apressaro ritmo
de adogao de aceleradores de inovagao para se tornarem mais competitivas no contexto da economia
global,com seguranga de ultima geracgao, loT e tecnologias cognitivas entre as principais estratégias

para uma transformacao digitalque fomente a diferenciagao e a concorréncia.

Por exemplo, as industrias de utilidades (energia elétrica, gas, agua), manufatura e transporte
concentrardo 47% dos investimentos totais em solugbes de loT na América Latina (Figura 1), com a
integracao de centenas de sensores para tornarprocessos operacionais mais eficientes. Este ele mento

¢é definido como um fator de impulso paraa adogao de solugdes de visibilidade de rede.
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FIGURA 1

Principais Segmentos da Industria Investindo em Projetos de lIoT na América Latina
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Fonte: IDC Wor ldwide Semiannual loT Spending Guide, 2016

Para 2018, a IDC prevé que gastos em todo o mercadode loT na América Latina crescerao cercade
23%, gastos em médulos e sensores aumentardao em 24%, gastos em seguranca de ecossistemasda
loT cresceraoem27% e gastos em software analitico paraloT aumentarao em 27%.

Il. DESAFIOS DA INTERNET DAS COISAS

A adocao da loT estd mudando o ecossistema tecnologico, apresentando novas ameacas para
dispositivos tanto de consumidores quanto de empresas. Estes dispositivos, em qualquer parte do
mundo, representam uma ameaca devido ao seu pre¢o baixo, falta de seguranga e implementagao
rapida porqualquer pessoa, tornando-se um alvo do recrutamento de botnets para langar ataques no

mundo inteiro.

Alguns exemplos incluem projetos de monitoramento em video,com centenas ou milhares de cameras
de IP em projetos Smart City ou sensores em um processo de fabricagcdo.Cada sensor, camera de IP,
impressora,sistema de ar condicionado inteligente, smartphone ou outro dispositivo adicionado a rede

significa uma nova plataforma de ataque potencial para cybercriminosos.
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A IDC acredita que as organizagdes devemreduzir suas vulnerabilidades a cyberataques e a evolugao
destes eventos - que sao cada vez mais frequentes, complexos e visados -ao considerar alteragoes
em seu ecossistema de Tl. Um exemplo disso € a negacgao de servigo (DoS), um ataque que evoluiu
aolongode duas décadas de geragdes de solugdes de seguranga e que comegou na metade dos anos
90.

Atualmente, estes ataques séo classificados como DDoS e alcangam um espectro mais amplo de
pontos de acesso para trafego maligno, afetando organizacoes de todos os tipos e tamanhos, e que

dependemde uma estratégia de internet além do comércio eletrénico.

Conforme exposto na Figura 2, ataques DDoS violam a rede de comunicagdes de dife rentes maneiras,
portanto, as organizagdes devem prestar atengdo nelas e seguir os procedimentos de prevengéo e

reacao adequados:

* Volumetria. Inundam a camada de rede com um volume elevado de solicitagdes de trafego
falsas que parecemlegitimas,aumentando os riscos em uma estratégia tradicional. O resultado
€ a saturagdo darede.

= Exaustio. Atacam as conexdes disponiveis com os dispositivos de infraestrutura, derrubando

sua capacidade de processamento. Em outras palavras, os ataques consomem as conexdes
derede daorganizagdo.

» Camadade aplicativos. Miram algum aspecto de um aplicativo ouservigco na camada 7 da rede.
Estes sdo os ataques mais sofisticados e dificeis de encontrar, ja que podemsertdo pequenos
quanto um punhado de pacotesderede.
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FIGURA 2

Ataques de DDoS no Mundo Inteiro (Incluindo Sobreposicao Multivetorial)
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Fonte: Relatério de seguranca de Infraestrutura Global da Arbor Networks, The Secur ity Division of NETSCOUT, Relatorio de Cyberseguranca do
Banco de Desenvolvimento Inter -Americano e da Or ganizacao dos Estados Americanos, 2016

Hackersusam esses tipos de ataques para obterreconhecimento global e beneficios econdmicos.Eles
exploramvulnerabilidades potenciais criadas nos processos de transformacao digital adicionando uma
grande quantidade de dispositivos € um uso mais intenso da infraestrutura. Isso exige aimplementagao

de uma prote¢do adequada pela organizacao para reduzir os riscos de ataques.

Os paises da América Latina sdo um campo de interesse para esses criminosos.A redugao na adogao
de Tl- que inclui seguranga - entre 2015 e 2016, esta permitindo que ocorram cyberataques na regiao
devido a crise econdmica internacional. Em contraste, no resto do mundo investimentos em segurancga

de Tl ndo foram reduzidos.

Ataques de DDoS encontraram vulnerabilidades em paises da América Latina, sem uma relagao
proporcional com o tamanho do pais. Em 2016, a Bolivia registrou 65.306 incidentes, enquanto a

Colémbia e o Equadorregistraram 76.124 e 101.677 incidentes cada.

Para a IDC, é essencial que as organiza¢des integrem a modificagdo dos seus ecossistemas atuais a
necessidade de alterar suas politicas de rede quando da analise de cada inovagéao tecnolégica como
uma exigéncia para identificar vulnerabilidades potenciais,areas de risco e impactos. O resultado deve
permitir a integracao de vantagens competitivas para o negoécio de modo seguro, estabelecendo
estratégias de mitigagao e de agao contra ataques possiveis, com investimentos mais eficientes em

solugdes de seguranga de acordo comas novas necessidades da organizacgao.
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lll. CENARIO FUTURO

Recentemente, vivenciamos cyberataques globais que comprovaram a confianga excessiva em
estratégias de seguranga no mundo inteiro. A IDC acredita que estes eventos sao mais frequentes e
comuns do que se reconhece. Os ataques mantém um crescimento mais acelerado, em termos de

complexidade e quantidade,do que aadogdo de segurancade Tl

Sera necessario integrar novos elementos que reforcem a seguranga da informagao para impedir que
as organizacoes sejam afetadas porqualquer ataque de DDoS e, na pior das hipéteses, que tenham
suas conexdes com a internet exauridas, deixando as organizag¢does off-line e comprometendo cada
processo vinculado a internet que elas possam ter. Aqui, as solugdes de visibilidade de rede
desempenhamum papel muito importante ao adicionarelementos de contexto e analise, de modo que

solucbes de seguranga implantadas tornem-se mais eficientes.

A nova geracgao devisualizadores incluidispositivos, solugdes e servigos e specializados que oferecerao
mais visibilidade e granularidade naquilo que é visto na infraestrutura de tecnologia das organizacgoes.
Essesvisualizadores oferecem uma compreensao melhordo trafego de rede e permitem agirde modo
mais eficiente contra um ataque, pois facilitam a identificagcao de padroes de comportamento, movendo
um coédigo potencialmente maligno para a quarentena ou para um espago seguro em uma sandbox

para posterior exploragcdo,analise ou autorizacéao.

Estes sistemas sao diferentes daqueles incluidos em pacotes de seguranga ou nos servigos oferecidos
por prestadoras de servigos de telecomunicagao, que t€m capacidades mais limitadas ao compatrtilhar

seus recursos com outros elementos da solugao.

Devemos esclarecerque esses visualizadores nao sdo ferramentas de seguranga por si s6. Seu maior
valor esta em fornecer uma analise detalhada de todas as informagbes que passam pela rede sem
afetar seu desempenho. Isso torna as solugdes de seguranga mais eficientes como parte do
ecossistemade Tl em uma organizagdo.Esses aplicativos ou servigos s§o avangados e reagirdo aos
desafios criados pela inovagao tecnolégica,com uma adogao mais rapida no mercado da América
Latina.

A IDC prevé que os visualizadores de rede crescerao em 12% em 2017 como produtos a serem
instalados nas organizagées. Também é esperado que cresgam em 13% como servicos em 2017 em

comparagao comos indices de 2016.

No entanto, a penetragao de visualizadores no mercado regional é limitada. Investimentos da América
Latina emvisualizadores representaramapenas 1,6% do investimento total em solugées anti-DDoS em

2016, de acordo coma pesquisa de mercadoda IDC.
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ORIENTACOES ESSENCIAIS

Cyberataques sdo ameacas espalhadas pelo mundo inteiro que, independentemente do tamanho ou
do setordasorganizagbes,geraram perdas de ao menos US$90 bilhdes na América Latina, de acordo
comestudos de 2016 do Relatério de Cyberseguranga,do Banco de Desenvolvimento Inter-Americano
e a Organizagdo dos Estados Americanos em 2016. O indice pode excedertodo o investimento em TI
- hardware, software e servigos - na regido, que equivale a US$ 49 bilhdes, segundo a IDC.

Ao longo dos ultimos anos, o investimento baixo em solugbes de seguranga na América Latina,
comparado com os investimentos em outras regides, deixou as organizagdes mais vulneraveis a
ameacgas avangadas. Adicionalmente, os desafios de inovagao presentes na regiao podem aumentar
tal vulnerabilidade.

A IDC recomenda que as organizacdes que adotam aceleradores deinovagaoavaliem a vulnerabilidade
adicional em suas estratégias de seguranca com o suporte de servigos de consultoria especializada
para verificar se tais estratégias podemrespondera ameacgas,como ataques de DDoS,em suas redes.
Elas também devem integrar solugdes de seguranga que correspondam ao seu perfil de risco e aos

objetivos de negocios que as organizagdes esperam obter.

Este documento € um ponto de partida sélido que considera as mudangas nos ecossistemasde Tl.Por
exemplo, ao integrar projetos de IoT, implica-se que ha centenas de milhares de pontos de violagao
vulneraveis que poderiamserusados emumataque DDoS.Portanto, a implementagdo de uma solugao
de visibilidade de rede é um componente essencial a ser considerado com funcionalidades mais
capazes de observare para proporcionarum contexto que auxilie a estratégia e as ferramentas de

seguranga a trabalhar adequadamente.
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